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Anhang

Im Rahmen dieses Forschungsprojektes widmen wir uns der Entwicklung und Optimierung von
Methoden fur Virtual Operations Support Teams (VOST). Diese spezialisierten Teams spielen eine
entscheidende Rolle bei der Bewaltigung von Krisen und Notfallen, indem sie soziale Medien und
andere digitale Informationsquellen in Echtzeit Gberwachen und analysieren. Um VOST-Mitgliedern
und Verantwortlichen in Einsatzleitstellen eine umfassende Unterstutzung zu bieten, haben wir eine
Reihe von Dokumenten und Hilfsmitteln zusammengestellt, die im Anhang dieses Handbuchs zu
finden sind.

Tabelle: Ubersicht (ber die folgenden Vorlagen und Checklisten des vorliegenden VOST
Methodenhandbuchs Teil |

Dokumentbezeichnung Erliuterung

Dieses Dokument bietet eine grundlegende Ubersicht in
Einsatzarten, -indikationen und Vorgehensweise von
Virtual Operations Support Teams, Es erkliart, was

Infoblatt VOST  VOSTs ausmacht und welche Tatigheiten diese bieten.
Dadurch kann es als Einseiter fiir die Erklirung der
Einheiten verwendet und potenziellen anfordernden
Stellen zur Verfiigung gestellt werden.

Eine strukturierte Checkliste, die Schritt fiir Sehritt durch
die Erstellung eines prizisen und effektiven
Einsatzaunftrages fithrt. Diese Checkliste soll sicherstellen,
dass alle relevanten Informationen und Anforderungen
klar und vollstindig erfasst werden.

Checkliste zur Erstellung eines
Einsatzauftrages

Musterauftrige, die ermiglich kinnen, VOST intern in
Beispieleinsatzauftrige fiir den  einen aktivierten Zustand zu versetzen, wm bestimmte
inaktivierten Zustand Tatigkeiten zu iiben. Diese Beispiele dienen als Vorlagen
und Orientierungshilfen.

Tabelle: Ubersicht iiber die folgenden Vorlagen und Checklisten des vorliegenden VOST
Methodenhandbuchs Teil Il
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Dokumentbezeichnung Erliuterung

Ein Arbeitsblatt zur internen Dokumentation, das VOST
Mitgliedern hilft, ihre identifizierten Beobachtungen
Waorksheet zur internen  systematisch zu erfassen und zu organisieren. Dariliber
Dokumentation  hinans bildet das Worksheet die Grundlage fiir weitere
Analysen sowie die Erstellung der externen
[nformationsprodukte.

Ein digitales Tagebuch, das als zentrale Aufzeichnung aller
1 Terp o e EE T TR R "y = qx a F 5
Digitales etb wi htigen %.1{ ignisse, E.ni.-»t_lu |fl|111nf 1 e _."v.[nlin_nl]]m n
wilhrend eines Einsatzes dient. Es unterstiitzt die

Nachverfolzung und Auswertung von Einsitzen,

Umfangreiche Listen von Keyvwords, die fir die

. ) . Uberwachung und Analyse von sozialen Medien in

Eeywordlisten fiir ansgewihlte . . _. )
: verschiedenen Kontexten verwendet werden kénnen, Diese

Listen decken eine {iberschaubare Anzahl von Szenarien

und Fokusse ab, von Demonstrationen bis hin zu hohen

Persomendichten.

Fokusse, Ercignisse und
Anomalien

Ein praktisches Cheat Sheet mit mitzlichen

’ i . Tastenkombinationen und Shorteuts fir die effizientere

Shorteut Cheat Sheet . e = e B
MNutzung von Software-Tools und Plattformen, die hiufig

von YVOST verwendet werden.

Alle genannten Dokumente werden auf der Projektwebseite www.sosmap.info zum Download zur
Verflgung gestellt. Innerhalb dieses Handbuchs sind die entsprechenden Links zu den Dokumenten
ebenfalls integriert, sodass ein schneller und unkomplizierter Zugriff gewahrleistet ist. Wir ermutigen
die Nutzerinnen und Nutzer, diese Dateien nach Bedarf zu bearbeiten und an ihre spezifischen
Anforderungen anzupassen. Die Flexibilitat in der Nutzung und Anpassung dieser Ressourcen soll
dazu beitragen, dass sie in unterschiedlichen Kontexten und Szenarien effektiv eingesetzt werden
kénnen.

Infoblatt , Virtual Operations Support Teams” fur potenziell
anfordernde Stellen
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{TUAL OPERATIONS S

Hf men define situations as real,
they are real in their consequences.”

- Thomas-Theorem -

Finsatzarten
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#: Ad-Hoc Ereignisse Verfiighare Daten ol0l
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4k planbare Ereignisse i B : 0 VS
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Anfordernde Stellen
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L:n_l;l'--rklu|-.|l|||g um die digitale

Dimension 'HL

Erstellung von Informationsprodukten
Transformation der Rohdaten,
1."! Visualisierung und Aufbereitung

{ bepwr, digitale Karten)

und =visualisierung aus Gffentlich

sngiinglichen Chuellen

sksosmap

Das Infoblatt kann hier direkt heruntergeladen werden: Link

Checkliste zur Erstellung eines Einsatzauftrages fur
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anfordernde Stellen

vost-methodenhandbuch:anhang https://wiki.uni-wuppertal.de/!sosmap/doku.php?id=vost-methodenhandbuch:anhang

Losgeldst von der Einsatzindikation bendtigen VOST definierte Rahmenbedingungen sowie gesetzte
Fokusse, um zielgerichtet tatig werden zu konnen. Neben den allgemeinen Rahmenbedingungen
sollten daher auch Charakteristika bzgl. der Arbeits- und Vorgehensweise, sowie der
interorganisationalen Anbindung und Informationsibergabeprozesse geregelt werden. Im Rahmen
des Handbuchs wurde eine Checkliste zur Erfassung der wesentlichen Parameter erstellt. Da die
verschiedenen VOST jedoch unterschiedliche Kompetenzen, Tools und auch Teamstarken haben, ist
diese durch jedes VOST anzupassen und soll damit lediglich als Vorlage dienen.

Durch die Ausgestaltung dieser Checkliste in Form von Multiple-Choice-Frageb6gen wird eine
maoglichst einfache Aktivierung der VOST, auch durch weniger erfahrene Personen im Bereich Open
Source Intelligence, ermdglicht.
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VOST Methodenhandbuch

Allgemeine Angaben

D Anlordernde Stelle

D Einsatzbezeichnung

D Einsatzbeginn (und -ende)
D Kosteniibernahmen?

D Personalanfordernngen
D Cefahren- /Schadenlage

D Lage der anfordernden Stelle

Arbeitsweise

D Plattform-Monitoring
[:' Monitoring-Fokus
D Loseal-Monitoring
C] Kevword-Monitoring

D OSINT-Monitoring

Interorganisationale

Anbindung

E] Unterstellung und Abgabe von
Kriiften

C] Anbindung
[:l Vernetzung
[:] Kontaktdaten

Einsatzauftrag VOST

Checkliste

Vorgehensweise

E] Kriteriendefinition

C] Anomalie-Erkennung

D [nterne Dokumentationen
D Pressearbeit

D Kontinuitit der Titighkeiten

[:] Teamstiarke

Informations-

libergabeprozesse

D Informations-Input

D Informations-Output

Externe Dokumentation,
Informationsprodukte
Sofort-
Informationsweiterleitung

E] Fachliche Unterstiitzung

unterstrichen durch das VOST
sollte sine
Auswahlliste zur
Vertligung gestellt
werden

Erlauterungen zu den einzelnen

Punkten finden Sie im Kapitel 3.2

s.sosmap

Die Checkliste kann hier in bearbeitbarem Format direkt heruntergeladen werden. Link

sosmap - https://wiki.uni-wuppertal.de/!sosmap/
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Beispieleinsatzauftrage fur den inaktivierten Zustand

vost-methodenhandbuch:anhang https://wiki.uni-wuppertal.de/!sosmap/doku.php?id=vost-methodenhandbuch:anhang

AuBerhalb von akuten oder geplanten Einsatzlagen befinden sich die VOST im inaktivierten Zustand.
Wahrend dieser Phasen, welche den groten Zeitraum einnehmen, besteht die Mdglichkeit,
Strukturen zu etablieren oder zu festigen, Kompetenzen zu vertiefen oder zu vermitteln sowie
interorganisationale Verknlpfungen zu etablieren oder zu erweitern.

Dieser Zeitraum ermdglicht auch, Uber interne Analyse-Projekte die Team-Effizienz und
Zusammenarbeit zu starken. Eine Ubersicht (ber im Rahmen dieses Handbuchs erstellte
Beispieleinsatzauftrage kdnnen Sie hier in tabellarischer Form herunterladen.

DarUber hinaus sind im folgenden die vier Einsatzauftrage als einzelne und adaptierbare Formate zur
Verflgung gestellt:
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VOST Methodenhandbuch

Allgemeine Angaben

Anfordernde Stelle

Interne Alarmierung

Einsatzbezelchnung

204V Test01P

Einsatzauftrag VOST
Internes Beispiel 1

Vorgehensweise

Dhrekt-Informationen nicht
notwendig

Kriteriendefinition

Einzat zbeginm
(1 -ende)

Y. 2024, 1800 Uhr bis
2200 Uhr

Anomalie-Erkennung nicht

not 'I-'l'l'lilli.l:-.'\_

Anomalie-

Erkenmung

Kosteniibernahmen

keine anfallenden Kosten zu

EPWAFLEN

keine Fiihmmng eines ETB
notwendiz

Interne
Dokumentationen

Personal=
anforderungen

keine spezifischen Anforderungen
an die aktivierten VOST

Gelahren-
Schadenlage

Aktualisiernng der
interorganisationalen
Verkniipfung zu weiteren VOST

Lage der
anfordernden Stelle

Arbeitsweise

Plattborm-
Monitoring

keine Abweichung

X, Facebook, Linkedln, nach

Ermessen weitere hinzufilgen

Monitoring-Fokus

[dentifikation aktiver VOST und
Ansprechpartner von diesen mit

Kontaktierungsmaelichkeiten

Lokal-Monitoring

keine Fingrenzung, primarer

Fokus auf Deutachland

Keyword-
Monitoring

nach Ermessen VOST

OSINT-Monitoring

Interorganis

Webseiten, vor allem von
Dachverbianden fiir VOST

ationale

Anbindung

Unterstellong nnd

Abgabe von Kriiften

eigenstandige Crganisation

.-"|.|||:-iI||i.'.:|'||;.'.

keine Verbinder notwendig, kein
Stab einperichtet

Vernotzung

Vernetzung zu anderen VOST
und Benennung von
Ansprechpartner:inmen sowic
Vereinbarung von
Verkniiplungsprozessen
vorgeschen {bspw.
Unterstiitzungsanfragen im
Einsatz)

Kontaktdaten

Komtaktdaten hier nicht
notwendig, da intern

Vorbereitung eines Posts iiber die
Durchfiihrung dieser Ubung,
Posting nur bei Bedarf durch die
Einsatzleitung
Kontinuitit der  |[kontinuierliche Thitigheit iiber die

Thtigkeiten Einsatzdauer von 4 h
Teamstirke 1/2/4

Pressearbeit

Informations-

iibergabeprozesse

. internes Projekt - = kein
Informations-Input ) . h
.Irlll'il'!'lli-ll'.I:1||‘i-|l'|i|||| v 5L||h'||
Informations- internes Projekt <= kein

Chutput Informations-Output nach anken
Diashboard mit [hersicht der
drtlichen Zustandigkeiten der

Externe

VOST
Dokumentation :
Informationsproduk | Tabelle mit Charakteristiken der
te bestehemnden VOST (bspw, Name,
Fitigheitsheginn, Fihigkeiten,
Ansprechpartnerin, ...}

Sofort-
Informationsweiter]
eitung
Fachliche
Unterstiitzung

unterstrichen Angaben sollten
durch die
Teamleiter:innen
wvor Ubungsstart

internes Projekt - = kein
Informations-Chitput nach anken

nicht notwendig, da internes
Projekt

definiert werden

sksosmap

Das Dokument kann hier als PowerPoint-Datei heruntergeladen werden. Die Datei darf flr die eigene
Gestaltung eines internen Einsatzauftrages angepasst und verwendet werden. Link

sosmap - https://wiki.uni-wuppertal.de/!sosmap/
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VOST Methodenhandbuch Einsatzauftrag VOST
Internes Beispiel 11

Allgemeine Angaben lensweise

Anfordernde Stelle Interne Alarmierung _ s Direki-Informationen nichi
- - - — Kriteriendefinition .
Ein=atzl ||'H'||'||||'.:|||:; M2V TestF2P ::Il.:lt'l'-'l.'!:ldlf.'h
Einsatzbesinn XY, 2024, 18:00 Uhr his Anomalie- Anomalie- Erkennung nicht
(e -ende) 2940000 Uhr Erkennnung notwendig
. ) keine anfallenden Kosten zu Interne - .
Kostentibernahmen ETE sall gefiibhrt werden
PEWAFTEN Dokumentationen
Personal- keine spezifischen Anforderungen P beit keine aktive Pressearbeit
. . B— ressearbed -
anforderungen an die aktivierten VOST erwiinschi
ol Ubung der Prozesse g Kontinuitat der  [kontinulerliche Thtigkeit iiber die
Gefshren- . s e . .
Schadenl Geolokalisierung anhand von Fiitigkeiten Einsatzdaner von 4 h
schadenlage . = -
- Bildern l'eamstarke 1/2/4

Lapge der
anfordernden Stelle

keine Abweichung

Informations-

iibergabeprozesse

Plattform- , . internes Projokt -= kein
. keine Informations-Tngpuat ) .
Monitoring InformationsInput. von anken
nur Geolokalisicrung der Informations- internes ]:'I‘tl_i'i".lil -z kein
ausgewihlten Bilder, dabei Chatpt Informations-COutput nach auken
grundlegende Fragestellungen: Externe . e
. oy - . nur ETE zur Verschriftlichung
L. Bikd: Aus welchem Hotel Drakumentation o
. - a ] T LE
Monitoring-Fokus wurde dieses Foto gemacht? Informations- Entscheid v i )
et . = “ntscheidungen, Vorgehensweisen
2. Bild: Wo wurde das Hild produkte
aufgenommen? Sofort-Informations internes Projekt == kein
3. Bild: Wo wurde das Bild welterleitung Informations-Cutput nach auken
anfgenommen ? Fuehlichs nicht notwendig, da internes
Likal-Monitoring leine Unterstiitzung Projekt
g j
Keyword- .
Werdttrfter keine
Monitoring
OSINT-Monitoring keine

Interorganisationale

Anbindung

Anmerkungen

Unterstellung und

. eigenstindige Organisation
Abgabe von Kriiften B - B

keine Verbinder notwendig, kein untersirichen Angaben sollten

5 |:: [} y
Anbindung Stab eingerichtet durch die

keine weitere Vernetzung Teamleiter-innen
vor Ubungsstart

definiert werden

Vernetzung
- angedacht

Kontaktdaten hier nicht
notwendig, da intern

Kontaktdaten

.sosmap

Das Dokument kann hier als PowerPoint-Datei heruntergeladen werden. Die Datei darf fur die eigene
Gestaltung eines internen Einsatzauftrages angepasst und verwendet werden.Link

https://wiki.uni-wuppertal.de/!sosmap/ Printed on 2025/12/25 19:41


https://view.officeapps.live.com/op/view.aspx?src=https://sosmap.uni-wuppertal.de/fileadmin/site/sosmap/InternerEinsatzauftrag2.pptx&wdOrigin=BROWSELINK

2025/12/25 19:41 9/21 Anhang

VOST Methodenhandbuch Einsatzauftrag VOST

Internes Beispiel 111

Vorgehensweise

Allgemeine Angaben

Anfordernde Stelle Interne Alarmierung L R Lirekt=Informationen nicht
= b - — kriteriendefinition ,
|'.|||.-~-:|I.ﬂ|||'.u'||'||||'.:|||:'1 M2V Test3P :]l.:lt'l.'-'l.'::ldlf."
Einsatzbeginn Y2024, 18:00 Ulr bis Anomalie- Anomalie-Erkennung fitr kritische
(1wl -ende) 22400 Uhr Erkennung Begriffe mitlanfen lassen
: keine anfallenden Kosten zu Intermns — =
]\l,:lli‘lﬁ"'lllil)l'l':].-l_lll_l_l_l':] . s : = i I'. I. I‘! E‘(I” :.\'_l'1||||r1 1.'I'|"I':I1 11
erwarten Dokumentationen
Personal- keine spezifischen Anforderungen P beit keine aktive Pressearbeit
. . I ressearbed -
anforderungen an die aktivierten VOST erwiinacht
P Ubung der Ableitung von Kontinuitét der  [kontinunierliche Titigkeit fiber die
Gefshren- , B . e . .
Qo | |. f1|".:|||-'|.-<l UNIMiLngEen iII'i Hl'!|'||'||.r [clt'.ﬁkt'lli"ll ['.lllet:f.ll.-lIH"I' von |I
achadenlagoe - - . . - =
- fiir Krisensituationen l'eamstarke 1/2/8

Lage der
|'|:J:.|.Itlj|."l||||1'|| .ql:l'-.ll'

keine Abweichung

Informations-

iibergabeprozesse

Plattform- . . . . internes Projekt - kein
e alle, die moglich sind Informations-Ingpat . .
Monitoring Informations-Input von anken
Welche Stimmung seigt dic Informations- internes Projekt - = kein
Bevilkerung? Chitput Informations-Otput nach auken
Liel ist die .-1||r'lu-u-i1|u|-,-, der Dashboard mit |'§l."||||(l.'il.'||I|III|',;
Monitoring-Fokus | Stimmung (bspw. in Form der der identifizierten Posts
Frequenz negativer Posts) fiir
den Ort, nm im Krizenfall eine Externe interaktive Karte als Heatmams
Referene wu "normal” zu haben, Dokumentation der eingeschiitzten Stimmung je
Lokal-Monitoring Wuppertal Informations- Ortseinhiedt
Keyword- nepativ, depressiv, psvchisch + produkte
Monitoring nach Ermessen VOST Wakelet mit ausgewihlten Posts,
Foren, Erwelterung nach welche die Gesamtstimmung
OSsINT-Monitoring ; ) e T T
Ermessen von VOST miéglich A s L ]
Sofort-Informations internes Projekt == kein
welterleitung Informations-Output nech auben
I”_r E"I'l”lI'F_"H]IiL'i.'-'il Ill”l]h"-ll{" Fachliche nicht notwendig, da internes
= Unterstiitzung Projekt

Anbindung

Unteratellung und

- eipenstandige Organisation
Abgabe von Kraften - - -

Anmerkungen

keine Verbinder notwendig, kein

Anbindung . . B
Stab eingerichtet

keine weitere Vernetzung unterstrichen Angaben sollten
Vernetzung _angedacht, Durchfiibrung in .il.ﬂﬂ']l ri.ii' .
: Kooperation mit anderem VOST leamleiter:innen
miiglich vor Ubungsstart
Kontaktdaten hier nicht definiert werden

khontaktdaten

notwendig, da intern

s.sosmap

Das Dokument kann hier als PowerPoint-Datei heruntergeladen werden. Die Datei darf fur die eigene
Gestaltung eines internen Einsatzauftrages angepasst und verwendet werden. Link

sosmap - https://wiki.uni-wuppertal.de/!sosmap/
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VOST Methodenhandbuch Einsatzauftrag VOST
Internes Beispiel IV

gehensweise
Drivekt-Informationen nicht

notwendix

Allgemeine Angaben

Interne Alarmierung

Anfordernde Stelle

Krteriemdefinition

Einsatzbezgeichnung 2024V TestMP
Einzat zbeginn X Y2024, 18:00 Uy bis Anomalie- Anomalie-Erkennung nicht
{undd -ende) 29400 Uhr J':]'k(']]llllllll_ notwendig
. . keine anfallenden Kosten zu Interne keine Fiihrung eines K'TH
Kosteniibernahmen .
ErWArten Dokumentationen notwendig
Personal keine spezifischen Anforderingen YVorbereitung eines Posts fiber die
anforderungen an die aktivierten VOST Pressoarbait Durchfiihrmng dieser Uhung,
Gefuhren- Ubung der ) Posting nur bei Bedarf durch die
Schadenlage Informationsdarstellung Einsatzleitung
Kontinuitit der  |[kontinuierliche Titigheit iber die

Lage der — .
anfordernden Stelle keine Abweic IIHHI—I" 'I'.Eir‘.;_-,k-.-ih-lu Einsatzdaner von 4 h

Teamstirke L/2/8

Informations-

Plattform- )
Monitoring - libergabeprozesse
=3
Wie kinnten die Daten aus dem
Datensatz X im Einsatzfall Informations-Input _illli‘l':l_t'h Projekt -= kein
dargestellt werden? Informations-Input von anken
Monitoring-Fokus Informations- internes Projekt - = kein
(X ist aus Tabelle mit den Cutput Informations-Cutput nach auken
Datensditzen im Yorfeld Externe
ausziwihlen) Dokumentation . S
Lokal-Monitoring keine Eingrenzung Informations- nach Ermessen VOS5I
Kevword- . R produkte
:"-1-:|';|i1u'|ill|'_ uach Ermessen VOST Sofort-Informations- internes |:"I'l.l_:||'l-ir - kein
OSINT-Monitoring kelne welterleitung Informations-Output nach auken
Fachliche nicht notwendig, da intermes
Unterstiitzung Projekt

Interorganisationale

Anbindung

Unterstellung und ) o L AnNnmerknneen
e vipenstandige Organisation *111'“'1{"1 ]xlllll_L_,l..lL
Abgabe von Krialten
e Verbinder srendie. ke :
Anbindung e 1“_[ I“HI‘_I notwendig, kein w .'\li:-l_ii.l.ll.'l] anllten
Stab eingerichtet .
- - - durch die
. keine weitere Vernetzung g § :
Vernetzung leamleiter:innen
angedacht =
r et el I In vor Ubungsstart
Kontaktdates Kontakidaten hier nichi lefini |
Ak L LAk e N i TENT
notwendig, da intern L

.sosmap

Das Dokument kann hier als PowerPoint-Datei heruntergeladen werden. Die Datei darf fur die eigene
Gestaltung eines internen Einsatzauftrages angepasst und verwendet werden. Link

Tabelle: Auflistung bsph. Datensatze sozialer Medien
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Datensatz

Beschreibung

Datensitze

Hurricane Harvey Twitter
Dataset }.]

Twitter JSOMN-Daten fiir Tweets im ?:'II.HH_'IIIHH"IJiIHIEIP; mit dem
Hurrikan Harvey und den anschliefenden Uberschwermmungen in
der Golfregion von Texas: 7.041.866 Tweets

The Climate Change Twitter
Dataset |Effrosynidis, 2022)

Daten=atz aum Klimawandel und zu menschlichen Meinungen
liber Twitter, Uber 15 Millionen Tweets

Twitter News Dataset
(Quezada, 2016)

Tweets zu verschiedenen Ereignissen, 5.234 Tweets

Sewol Ferry Disaster in Korean
(Lew at al. 2020)

Daten von YouTube, Twitter und Facebook im Zusammenhang
mit der Sewol-Fahrenkatastrophe, April 2014 bis Marz 2015

TweetsCOV19

Tweets iiber die COVID-19-Pandemie, Oktober 2019 bis August
2022, 41.307.082 Tweets

Datensatz mit fast 3,0 Milliarden Tweets, Februar 2013 bis

T'n'l.'i‘i'[HKn
August 2022
THU-CUT Datensatz von Tweets zur Unterstiitzung der Forschung tiber
' #ivile Unruhen
Sammlung von Datenséitzen
CrisisNLP 18 Datensiteze sozialer Medien ans Krisensituationen (teilweise
et bt

annotiert, teillweise nicht)

Extracting Situational
Awareness from Microblogs
during Disaster Events: A

Classification Summarization
Approach

Datensitze von Explosion in Hyderabad (Februar 2013),
Schiefierei in Sandy Hook (Dezember 2012), Uberschwemmung
in Uttarakhand (Juni 2013), Taifun Hagupit (Dezember 2014),
Erdbeben in Nepal (April 2005), Entgleisung des Harda-Zugs

(Augnst 2015)

Sammlung von Datensatzen fiir
Al-MLP-ML

Uber 60 Datensiitze zu allen miglichen Themen

CrisisLex acht Daensatze zu verschiedenen Krisensituationen
Kaggle Datensiatze zu sozialen : ; p i
b Ml dien Datensatze sozialer Medien zu den verschiedensten Themen
| &1 =

CoNLL 2003

verschiedene Datensiitze fir das Antrainieren von Al

Einsatzlagenspezifische Monitoring-Rahmenbedingungen

Verschiedene Einsatzlagen treten wiederkehrend auf, sodass hierfir bei VOST bereits Keywordlisten
fur die Datendetektion hinterlegt sind. Um den Einstieg zu erleichtern und eine Basis fur die
zukunftige Sammlung aus den Erfahrungen der VOST zu bieten, wurden im Rahmen dieses
Methodenhandbuchs schon erste Listen zu verschiedenen Einsatzlagen oder Fokussen gesammelt.
Uber folgenden Link kann die Tabelle der gesammelten Keywords heruntergeladen werden: Link

Ir - I 1 1.

Allgemeine Keywords

Fokusspezifische Keywords

Ereignisspezifische Keywords +

Hier sind sowohl allgemeine Keywords, aus denen ausgewahlte fir eine Anomalieerkennung
verwendet werden kdnnen, als auch fokus- und ereignisspezifische Keywords gesammelt worden.
Sollten Sie weitere wiederkehrende Ereignisse kennen und hierfur bereits entsprechende Listen
angelegt haben, kdnnen wir diese gerne erganzen.

sosmap - https://wiki.uni-wuppertal.de/!sosmap/
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Worksheet zur internen Dokumentation

vost-methodenhandbuch:anhang https://wiki.uni-wuppertal.de/!sosmap/doku.php?id=vost-methodenhandbuch:anhang

Ein Worksheet fur ein Virtual Operations Support Team dient der strukturierten Erfassung und
Organisation von Aktivitaten und Beobachtungen. Es enthalt Abschnitte fir Datum, Einsatzname,
Teammitglied, Ereignisbeschreibung, detaillierte Beobachtungen, Bewertung und Analyse,
empfohlene MaBnahmen sowie Kommentare. Das Worksheet wird kontinuierlich aktualisiert und
unterstitzt die Kommunikation innerhalb des Teams. Zusatzlich kann es fir Berichte und
Nachbesprechungen verwendet werden, um den Einsatz zu evaluieren und Verbesserungen zu
identifizieren.
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Anhang

Einsatziibersicht

. . Angabe zum Beginn der aktivierten
Eineatzheginn Titigkeit des VOST

interne Einsatznummer /-bezeichnung,
bspw. bestehend aus dem Jahr, dem
Einsatzbezeichnung VOST Team, einer laufenden Nummer
und einem "P" {planbar) oder "A" (ad-
hoe) (Bsp.: "2024VTHWORA")

Zusammenfassung der Zusammenfassung der beschriebenen
Gefahren-/ Gefahren-/ Schadenlage aus dem
Schadenlage Einsatzauftrag

Links zu den Austauschordnern,
Dokumenten, ete., die fiir den Einsatz
relevant sind

[REET e g

Worksheet:
relev]anften Ordner zum Sammeln der identifizierten
Austa ten 7 : : : ' sierte

Bilder:
Austauschplattform,/Gruppe:
Skype-Link:

Angaben, ob Ubergabeprozesse/

Kooperation mit Unterstiitzung von anderen VOST

anderen VOST
erfolgt
Angabe zum Ende der aktivierten
Einsatzende Tiatigkeit des VOST, sofern bereits

bekannt

shsosmap

Die Exceltabelle ist im

sosmap - https://wiki.uni-wuppertal.de/!sosmap/
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Lfd. gt Zeitstempel
stempel

* (eingefiigt)
L

. i Lagekarte Lage
Pogting Link Kurzinhalt Hdz, Relevanz Vorschlag iber

———— g ————

1 his n Angabe, ob der Post in
der Lagekarte, im
Dashboard tiber-

URL zum
. identifizierten
Zeitstempel, bestehend Post
ang Datum und
Uhrzeit, zu welchem
der identifizierte Post
in das Worksheet
eingetragen wurde .

Kiirzel des VOST-
Mitglied, welches den
Zeitstempel, bestehend identifizierten Post in

aus Datum und die Tabelle eintrigt

Uhrzeit, zu welchem
der identifizierte Post

gepostet wurde

TLOTITNIE L 'I.'l.'l!l'{]l.!]l S-"I]

Relevanz-bewertung
auf einer definierten
Skala (bspw.
kopierter Text aus dem niedrig - mittel - hoch)
identifizierten Post
oder Beschreibung des
Fotos Videos
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Anhang

age-

Lagekarte externe

iiber-

nommen mentation

Doku-

Orts- Ortsangabe
angabe notwendig

shsosmap

Kommentar

Bezug
zu Zeile

L ] ~

Kateg

Angabe, ob der Post

bereits in die Lagekarte

eingetragen wurde

weitere Hinweise, die
hilfreich sein kinnten
{bapw. Informationen
iiber Urheber:in o.i.)

Angabe, ob Ortsangabe
noch versucht werden
soll, #n geolokalisieren

_.

Angabe, ob der Post
in ein Ergebnisformat
eingetragen werden
soll [bspw. in einen
Lagebericht, das
Wakelet, ...}

Angabe zgum Ort, sofern
Geolokalisiernung mbglich
ist

Verweis auf andercen
FPost aus dem
Waorksheet, wenn ein
Zusammenhang
gegeben ist
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v Kategorie Herkunft g
e Typ

N ©® . ®

Quelle des
identifizierten Posts
i bepw. X, TikTok,

Webseite, ...)

sksosmap

_.

Kategorisierung der
identifizierten Posts in
Themenschwerpunkte l[ha-i]:-w.
Spontanhelfende, Psychosoziale
Lage, Personendichte,
Allgemeine Informationen,
Falachmeldungen, BOS, keine
Einstufung moglich, etc,)

Angabe zum Tvp des
Accounts | hspw.
Privatperson,
Unternehmen, BOS,
nicht eindentig, ..}

verfighar.

Das Worksheet als Excelvorlage konnen Sie Uber folgenden Link herunterladen:

Link

https://wiki.uni-wuppertal.de/!sosmap/
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Vorlage digitales Einsatztagebuch fur Virtual Operations
Support Teams

Der Einsatzverlauf, sowie die identifizierten Daten und der Prozess der Uberfiihrung in
Informationsprodukte, bspw. durch Verifizierung, sollten dokumentiert werden, um im Nachgang eines
Ereignisses die durchgeflhrten Tatigkeiten nachvollziehbar zu gestalten. Eine magliche Vorlage
finden Sie unter: Link.

Im Rahmen dieser Vorlagen werden die Zeitrdume der Beobachtungen welcher Quellen und welcher
Keywords, etc. erfasst. Die hier erstellte Vorlage dient lediglich als ersten Ansatz fur ein solches ETB.
Eine Weiterentwicklung und Anpassung an die eigenen Bedarfe des VOST ist notwendig.

sosmap - https://wiki.uni-wuppertal.de/!sosmap/
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VOST Methodenhandbuch Einsatzt age buch

Pr— Einsatztagebuch (ETB) ™
sksosmap

[ Tedl des ETH's ist von der koordizsiereman Einheit de VOST sescoafillee
Besoadisheiven, die vom VOST hier daretragen sind, wiinen bpw . |1] Ablusf der Verlfikation und Fabsifikaries
{mit Kriterien); |2 [Umerstiizung der Krisenbommunikation (Weitergabe von [nformationen); [3] Bommuniiaiion
und Berwiung mit sssderen. Teams, Teammitglisdern und Groppeslesieninnen

H

Einsatzbezsichnnng ETB: Keywords Hashiags D'::’“
: ssosmap
- Dier Teil des ETB' ist von den VOST Misglisdern nusrufilllen, die monitoren

Hier werden die im Emsate verwendeten Keywords ‘Hashtsgs bar das Monitoring dokumentiert.
damit im Nachgang nachvollziehbar ist, wann, wo, was gemonitort: wurde

Einsarzbersichnung ETE: Tools Plattformen Datm,

iksosmap

[er Teil des ETH' @t uberwiegend durch die YVO5ST Mitgheder ausnufillen, die monitoren
Heer werden i im Einsats verwendeten Toods fir das Meaitoring dolumsatien. D mitlechen
Spalten koomen je nach Dager des Aufirags angepasst werden

X Toal &

% Facebhaak

tksosmap
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VOST Methodenhandbuch Einsatztagebuch

Eumearzbezeichrung ETB: Links Accounts Pt

#.50smap

Deer Teal des ETB' it ubereiegend durch die VOST Mirglieder ampahillen, die monitopen.
Hier werden die im Einsarz slentifigierion und gemonitorten Links umd Acoounts
dokumentiert. Die zestlichen Spalten kinnen je nach Deuer des Awftrags angepasst werden.

01,101 e soEEmap inko Projekiwelnes Sofmtipes FM

Eisrsatsbezeichning ETE: SoMe- Alktivitit Disirrs
Saite

#sosmap

Dher Teil des ETH's ist durch die keordisierends Einhait des VOST suszufallen
Hisr werden die Aktivitaten im Eieaty suf aktive Fommunilaton in den Soble dolumentien Dies
beinbalter sigene Posts oder Reaktionen

Blnsxizhuseichoeny ETB: Einsatzzeit D‘;‘:
1

ifsosmap

Dher Teil des ETE's st iberwisgend durch dis VOST Micglieder auszufillen, die monitornen
Hier werden die Arbeitssenen und Aulgsbenfelder sines Einsatoes bestgehalten, was evmogliche
nachzuvellziehen, wer pa welchsr Zeit fur welchen Bereich zustandig war, Daribsr hinsus wird die
Pausenzeit dokumentsert Dhes tragt dazu be, die Transparenz beziiglich der Arbertasbliafe
wakresd des Einsatzes zu erhohen umd usteratreicht die Badeutung von Pagsenzeiten har die
Gesumd it und Effizienz der Elnsarziomifie

X 00 Bh 14501500 Memnitorisg

sksosmap

Shortcut Cheat Sheet
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VOST Methodenhandbuch Shorteut Cheat Sheet
(Windows)

An den Zeilenanfang

Wi 'I'.II."H'III

Wechsel swischen

. Fn| + Pleiltaste 1i
geiffneten Programmen (Fa]

Direkter Wechsel zw. [Alt] = [Esc] An das Zeilenende weelseln | [Strg] + [Ende]
geifineten Programmen ' -

An den Anfang des
Windows- Explorer Tahellenblatts wechseln

[Windaws] + E

[Strg] + [Fosl]

iffnen
. . Nichstes T ||K||¢I!|J|.I:|I| [Strg] + [Bild auf]
Sperrung des Desktops | |[Windows] + L aufrfen
Wechael zwiachen Tasks Vorheriges Tabellenblatt - A
imdows T Ll E T H“.'l
in der Taskleiste [Windows] I aufrufen [Strg] + [Bild ab]

Minimeerung aller

minimierbaren Fenster

[Windows] + M ZTE AKTIVITATEN

Sehlichen des aktiven

5 [Alt] + F4 ) g
Fensters § : i |!""':Ti'-'\.| + &
Aktion rickghinglg machen
Erstellen eines nenen | [Windows) [Strg
virtuellen Desktop | D Aktion wiederholen | [Strg] + Y

Schlieken des virtuellen |'||"| i |-l'.'.-| |."i||:.'.| ITRAI L e e |Hf|'J_l.| FE
Desktop Fd LS

Speichern | [Strg] + S

Srreenshot des

gesambten Desktops in | i sy ] =
E! ! | T Tl Druck Inhalt kopieren [Strg] + «
die Zwischenablage | b | | I )
kopieren Inhalt ausschneiden | [Strg] + X
Offuen des Snipping | [Windows| + [Druck Inhalt einfiigen | [Stre] + V
Tools e}

. S LS [Strg] + |Shift] +
Offnen Explorer-Fenstes [Windows] + E Werte einfiigen v

|r|L Desktop ]./ »_l Google Sheets l

OFT GENUTZTE AKTIVITATEN

Neues Fenster Sffnen | [Steg] + N "InPrivate-Browsen"-
Fenster ohne Stre| + |[Shift] + N
Neuen Tab 6ffnen  [Strg] + T enster ohne - [Strg] 4 [Shift

Datenspeicherung
eeosllEn THE e e L Verlauf, Cookies und Cache-  [Strg] + [Shift] |
Zwischen den gedffneten  [Strg] - [Tab) Daten loschen  [Entf]
Tabe wechzeln Website #n den Favoriten  [Strg] + D
Verlanf anzeigen  [Strg) + H hinzufiigen

.sosmap

Im Rahmen der Monitoring Tatigkeiten von VOST Mitgliedern ist es notwendig, haufig zwischen
verschiedenen Programmen zu wechseln, im Browser zwischen Fenstern zu wechseln oder neue zu
6ffnen

u. a. Das Shortcut Cheat Sheet gibt deshalb verschiedene Tastenkombinationen an, mit welchen diese
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immer wiederkehrenden Tatigkeiten schnell durchgefuhrt werden kénnen.

Das Shortcut Cheat Sheet kann hier direkt heruntergeladen werden. Link

Zurlick zum vorherigen Kapitel|Zurlck zur Ubersicht: VOST-Methodenhandbuch
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