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Durch die zunehmende Nutzung sozialer Medien durch einen groBen Teil der Bevolkerung spiegelt
sich viel der analogen Welt im digitalen Raum wider. Dieser Paradigmenwechsel birgt jedoch neben
den Mdéglichkeiten auch viele Herausforderungen fir die Lageerkundung im Krisenmanagement, nicht
zuletzt, weil sich fir viele durch den digitalen Austausch und die Wahrnehmung des digitalen Raumes
eine eigene Realitat bildet. Diese kann einen erheblichen Einfluss auf das Einsatzgeschehen haben
und darf damit nicht mehr auBer Acht gelassen werden.

Bei der Identifikation von Informationen mittels Social Media Intelligence (abgekurzt als SOCMINT)
kdnnen durch Nutzer:innen bewusst geteilte, aber auch unbewusst zur Verfligung gestellte Daten
erhoben werden. Verfugbare Daten, deren 6ffentliche Sichtbarkeit den Nutzer:innen bewusst sind,
sind bspw. VerknUpfungen (mittels Freundschaften in den sozialen Netzwerken) oder thematische
Interessen (mittels gelikten oder gefolgten Accounts/Organisationen/etc.). Auf diese Daten kann man
durch die fortschreitende Entwicklungen von kunstlicher Intelligenz und Tools haufig auch
automatisiert unterstitzt zugreifen und diese akkumuliert zu Informationsprodukten blndeln lassen.
Neben diesen Informationen werden aber auch viele weitere Informationen aus mangelnder Vorsicht
geteilt. Dies kann zum einen durch falsche Einstellungen in den Datenschutzbedingungen, zum
anderen aber auch durch das Teilen unbewusst vorhandener Informationen, bspw.
Hintergrundinformationen in Bildern (Orte, Freundschaften, etc.), sein. Vor allem fur diese zweite Art
von Informationen sind geschulte Personen notwendig, die mit Hintergrundwissen zum Fokus und der
technischen Realisierung Entscheidungstrager:innen in Krisen- und Katastrophensituationen
unterstitzen kdnnen.

Im Rahmen vom Forschungsprojekt #sosmap konnten wir, unterstitzt durch diverse deutsche Virtual
Operations Support Teams (VOST), das hier vorliegende Handbuch VOST-Methoden erstellen, um eine
potenzielle Grundlage fir die Bildung weiterer solcher Teams sowie fur einen einheitlichen Standard
darzustellen. Unter federfihrender Leitung durch das Fachgebiet Bevdlkerungsschutz,
Katastrophenhilfe und Objektsicherheit haben vor allem das VOST THW und VOSTbw zur Gestaltung
des Handbuchs beigetragen. Das VOST THW stellt als enger assoziierter Partner die grofSte Basis fur
die hier erstellten Vorlagen und grundlegenden Annahmen.

Wir bedanken uns von Herzen flir die rege Unterstutzung, vor allem durch die ehrenamtlichen
Mitglieder der verschiedenen beteiligten VOST!

Im Namen des gesamten Projektteams

— Francesca Miiller 2024/10/09 08:29—

Hinweis

Diese elektronische Handreichung ist im Rahmen des Forschungsprojektes ,, #sosmap - Systematische
Analyse der Kommunikation in sozialen Medien zur Anfertigung Psychosozialer Lagebilder in Krisen
und Katastrophen®, das durch das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe (BBK) im
Rahmen der Bekanntmachung ,Auswertung sozialer Medien im Hinblick auf psychosoziale Bedarfe der
Bevolkerung in Krisen und Katastrophen“ (Nummer 0013) geférdert wurde, entstanden.

Wichtig: Das vorliegende Handbuch ist unverbindlich und erhebt keinen Anspruch auf
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Vollstandigkeit. Autor:innen tbernehmen keine Gewahr fur Richtigkeit und Vollstandigkeit der Inhalte.
Die Formulierung eines allgemeingultigen Ansatzes fur die Vorgehensweise von VOST ist nicht
maoglich, da dieser von diversen Variablen, wie der Anknupfung des Teams auf nationaler/lokaler
Ebene, den Fahigkeiten der Teammitglieder sowie den Anforderungen seitens der in Einsatz
bringenden Stellen, anhangig ist. Die Informationen in diesem VOST Methodenhandbuch sollen daher
primar als Anregung fur die eigene Ausgestaltung verstanden werden. Die Vorgehensweise anhand
dem vorliegenden Handbuch erfolgt auf eigenes Risiko.

Die Autor:innen lehnen jegliche Haftung fur Personen- oder Sachschaden ab, die wahrend der
praktischen Umsetzung auftreten kdnnten. Enthaltene Links zu externen Websites sind auRerhalb des
Einflussbereiches der Autor:innen. Deshalb kénnen wir flr diese fremden Inhalte auch keine Gewahr
ubernehmen. Flr die Inhalte der verlinkten Seiten ist stets der jeweilige Anbieter oder Betreiber der
Seiten verantwortlich. Rechtswidrige Inhalte waren zum Zeitpunkt der Verlinkung nicht erkennbar.

Die Vervielfaltigung, Bearbeitung, Verbreitung und jede Art der nichtkommerziellen Verwertung des
VOST Methodenhandbuchs ist ohne Bedingungen maglich. Der kommerzielle Gebrauch der Inhalte,
Vorlagen und Ausgestaltungen ist nicht gestattet. Soweit Inhalte und Abbildungen nicht von den
Autor:innen erstellt wurden, werden die Urheberrechte Dritter beachtet. Insbesondere werden Inhalte
Dritter als solche gekennzeichnet.

Weiterentwicklung des Leitfadens

Da das vorliegende VOST Methodenhandbuch nach bestem Wissen und Gewissen den aktuellen Stand
verschiedener deutscher VOST bindelt, soll dieses dynamisch mit der Weiterentwicklung der Teams
sowie den wachsenden Maglichkeiten ebenfalls erweitert werden. Entsprechend kénnen bestehende
detailltiefere Beschreibungen oder Unterkapitel zu spezifischen Tools/Vorgehensweisen von
etablierten Teams gerne integriert werden. Hierzu kann dieses Handbuch und auch das Projekt eine
Plattform bieten, bspw. Schulungsunterlagen fur den Aufnahmeprozess neuer Mitglieder, welche
durch einzelne Teams flr andere Teams zur Verfugung gestellt werden kdnnen, zu teilen.

Auf der Seite ,Entwicklungsmaglichkeiten” haben wir hierfir bereits Themen gesammelt, welche
gemaR den durchgefiihrten Erhebungen mit VOST Mitgliedern einen Mehrwert bieten wirden.

Die Registrierung fur eine Mitwirkung an diesem Handbuch kann wie folgt erfolgen:
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Anleitung zur
Mitwirkung im Wiki zum

e VOST Methodenhandbuch
lenutzername
2 f Voller Mame
E-Mail
Regisirieren
Nach der Registrierung kontaktieren wir Sie, um abzufragen, in welcher Verbindung
3 E | Sie zu den deutschen VOST stehen und wofiir Sie die Bearbeitungsfunktion

einsetzen wollen, damit die Nutzungsberechtigung eingeschrankt bleibt.

Mach erfolgter Kontaktaufnahme erhalten Sie

4 f von uns die Berechtigungen fir den

eingerichteten Zugang.
Link zum Wiki:

https://wiki.uni-wuppertal.de/|sosmap

Struktur des Leitfadens
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Vorbereitung und Voraussetzungen fur digital arbeitende Teams
Aktivierungsprozess

Vorgehensweise und Methodik bei der Einsatztatigkeit im aktivierten Zustand
Dokumentation
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